LGPD

O QUE E IMPORTANTE SABER PARA APLICAR EM SEU DIA A DIA




LGPD

FUNDAMENTOS E ORIGEM




FUNDAMENTOS

» O que é2 E a lei geral de protecdo de dados pessoais
brasileira (Lei 13.709 de 2018);

» Dados pessoais estdo relacionados com privacidade e
direitos humanos e constitucionais como liberdade,
direito de escolha e de pensamento;

» Dados pessoais, segundo a lel, sdo as informacoes
relacionadas a pessoa natural identificada ou
identificavel;



FUNDAMENTOS

» Informacoes como seu nome, CPF e RG, e também
outros dados complexos como a informacdo geo-
referenciada fornecida pelo servico de localizacdo do
seu telefone movel;

» Conflitoe Era da Informacado x Privacidade;

» Informacdo & poder! Informacado € dinheiro! Informacdo
e controlel



FUNDAMENTOS

» E quando a LGPD ndo € aplicavel?
» Pessoa fisica qguando ndo hd interesse econdmico;
» Para fins jornalisticos, artisticos e académicos;

» Pelo poder publico no caso de seguranca publica, defesa
nacional, seguranca do estado e atividades de
investigacao e repressdo penal.



ORIGEM

» Inspirada na GDPR (Lel europeia de protecdo a dados);
» Construcdo da GDPR se deu durante algumas décadas;
» Primeiro artigo sobre privacidade data de 18%0!!

» “O Direito da Privacidade” fol publicado na Harvard
Law Review por Samuel D. Warren;



ORIGEM

» Esse artigo fol escrito em resposta aos avangos
tecnoldgicos da época como a fotografia e a imprensa
(sensacionalista);

» Artigo 12° da Declaracao Universal dos Direitos Humanos:

“Ninguem sofrerd intromissdes arbitrdarias na sua vida privada, na sua
familia, no seu domicilio ou na sua correspondéncia, nem ataques d
sua honra e reputacdo.”



LGPD

O PORQUE DA EXISTENCIA




O PORQUE DA EXISTENCIA

» Serd que fazemos alguma ideia por onde nossas
iInNformacoes pessoais se encontram espalhadas e que
tipo de uso empresas e governo fazem delas?

» Apenas dados que explicitamente forneci foram
capturadose

» Podem tfer sido repassados sem o meu conhecimento e
consentimento?¢

» Quando eu forneco um dado pessoal ele deixa de ser
privado e passa a ser publico?



O PORQUE DA EXISTENCIA

» A LGPD visa regular o ambiente do uso das informacoes
pessoais que tramitam no territorio brasileiro;

» Abrange inclusive empresas que apesar de ndo estarem
localizadas fisicamente no Brasil oferecem servicos em
nosso territorio;

» Seu objetivo € disciplinar e regular o uso dos dados
pessoais mantidos por organizacoes publicas e privadas,
a fim de que se evitem abusos contra agueles que
confiaram as suas informacoes a sua guarda;



O PORQUE DA EXISTENCIA

» Todas as organizacdoes, publicas ou privadas, que detéeém
sob sua guarda dados de pessoas naturais com o
objetivo de oferecer e prestar servicos estao sujeitos ao
regramento da LGPD;

» Caso ndo cumpram o dever de resguardar, proteger e
utilizar esses dados apenas para as atividades
autorizadas ou necessarias na prestacdo do servico,
poderdo se sujeitar as penalidades da lei, inclusive,
multas e suspensao de atividades.






CASO REAL O]

“Uma pessoa deseja fazer a compra de um celular atravées de uma
empresa de e-commerce. Esta empresa, por sud vez, precisa ter acesso
a0 nome € endereco do comprador para a entrega do produto
adquirido e, provavelmente, ao telefone de contato, numero de CPF,
cartdo de credito, efc.. Por sua vez, uma empresa de entrega,
contratada pela empresa de e-commerce, também vai precisar ter
acesso ao nome completo, endereco e telefone do comprador, tanto
para executar a entrega propriamente dita, quanto para contatd-lo,
caso haja algum problema urgente a ser resolvido durante a mesma.”



OS ATORES

» TITULAR DE DADOS

“Pessoa natural (fisica) que fornece seus dados a uma organizacdo ou
tem seus dados pessoais obtidos atravées de uma organizacdo terceira
de forma legal”.

» CONTROLADOR DE DADOS

“O controlador nada mais € que a propria organizacdo que obtém
dados pessoais direfamente dos fitulares ou através de uma
organizacAo terceira, no objetivo de prestar algum tipo de servico”.



OS ATORES

» OPERADOR DE DADOS

“Organizacdo que, sob autorizacdo do controlador, recebe dados
pessoais de seus titulares para efetuar algum fipo de prestacdo de
servico ao proprio controlador.”

» TRATAMENTO DE DADOS

“Toda e qualguer operacao executada nos dados pessoais dos
titulares, como, acessar, classificar, armazenar, apagar, distribuir,
imprimir, fransmitir, etc. necessarios a prestacdo de servico por
controladores e operadores.”



OS ATORES

» TITULAR : CLIENTE

» CONTROLADOR: EMPRESA DE E-COMMERCE

» OPERADOR: TRANSPORTADORA

» TRATAMENTO DE DADOS: CADASTRO, ACESSO, ENVIO, ETC.

» HOUVE TRANSFERENCIA DE DADOS: SIM!



CASO REAL 2

“ESTUDANTES CONCLUINTES DO 2° GRAU E OUTROS INSCRITOS QUE JA
POSSUEM ESSE NIVEL DE ESCOLARIDADE PARTICIPAM DO ENEM COMO
PARTE DO PROCESSO DE INGRESSO NO ENSINO SUPERIOR DE VARIAS
INSTITUICOES, NOTADAMENTE AS PUBLICAS.

OS INSCRITOS VAO AO SITE DO INEP, UMA AUTARQUIA DO GOVERNO
FEDERAL LIGADA AO MINISTERIO DA EDUCACAO(MEC), A FIM DE
PROCEDER A SUA INSCRICAO FORNECENDO OS SEUS DADOS.

APOS A PUBLICACAO DO RESULTADO DO ENEM, OS ESTUDANTES QUE
TIVEREM INTERESSE DE INGRESSAR EM UMA INSTITUICAO PUBLICA
FEDERAL, DEVEM RECORRER AQO SITE DO MEC PARA PROCEDER A



CASO REAL 2 (CONTINUACAO)

INSCRICAO NO SISU. OS DADOS JA FORNECIDOS PARA A PARTICIPACAO
NO ENEM E A SUA NOTA FINAL JA SAO DE CONHECIMENTO DO MEC. O
CANDIDATO DEVE FAZER AS OPCOES RELATIVAS AS INSTITUICOES E
CURSOS QUE DESEJA FAZER INDICANDO, INCLUSIVE, SE FARA A OPCAO
DE PARTICIPAR DE ACOES AFIRMATIVAS (COTAS) E COMO DEVERA
COMPROVAR INFORMACOES COMO ORIGEM RACIAL, BAIXA RENDA,
FORMACAO EM ESCOLA PUBLICA, ETC.

CASO SEJA APROVADO NA INSTITUICAO, O CANDIDATO D[EVERA
CONFIRMAR A SUA OPCAO A FIM DE EFETIVAR A SUA MATRICULA"



OS ATORES (FASE 1)

» TITULAR: INSCRITOS NO ENEM

» CONTROLADOR: INEP

» OPERADOR: (NAO ESTA CLARO)

» TRATAMENTO DE DADOS: CADASTRO, ACESSO, ENVIO, ETC.

» HOUVE TRANSFERENCIA DE DADOS: NAO!



OS ATORES (FASE 2)

» TITULAR: INSCRITOS NO SISU

» CONTROLADOR: MEC

» OPERADOR: (NAO ESTA CLARO)

» TRATAMENTO DE DADOS: CADASTRO, ACESSO, ENVIO, ETC.

» HOUVE TRANSFERENCIA DE DADOS: SIM!



OS ATORES (FASE 3)

» TITULAR: APROVADO EM INSTITUICAO DE ENSINO

» CONTROLADOR: INSTITUICAO PUBLICA DE ENSINO

» OPERADOR: (NAO ESTA CLARO)

» TRATAMENTO DE DADOS: CADASTRO, ACESSO, ENVIO, ETC.

» HOUVE TRANSFERENCIA DE DADOS: SIM!



OS ATORES

» CONCEITOS IMPORTANTES:

» Os dados pessoais fornecidos ou obtidos pelo confrolador deverd ser
apenas e tdo somente os dados necessarios a prestacdo de servico
(Para que se questionar origem racial se essa informacdo ndo fosse
importante para implementacdo da politica de cotas ou de outro uso
relevante para um cumprimento legal ou de uma politica publica?);

» Todo tratamento de dados efetuado deve contribuir para as acoes
necessarias a prestacdo de servicos por parte do confrolador ou naquilo
que foi autorizado pelo proprio fitular. Nem mais, nem menos;



OS ATORES

» CONCEITOS IMPORTANTES (CONTINUACAO):

» Se essa premissa ndo € respeitada, hd uma forte possibilidade de o
controlador estar cometendo algum tipo de abuso com os dados
pessoais dos seus titulares;

» Todo o tratamento de dados pessoais feito pelo operador na prestacdo
de servicos deve ser feito sob a demanda e orientacdo do controlador;

» Uma pessoa fisica pode ser um confrolador desde que mantenha dados
PEessoqis para prestacdo de servicos e seja remunerado por tal, como os
profissionais liberais.



OS ATORES

» CONCEITOS IMPORTANTES (CONTINUACAO):

» Pode haver fransferéncia de dados do setor publico para o setor
privado, mas apendas nas hipoteses:

1. Os dados ja se encontrarem publicos;

2. Na atividade descentralizada de atividade publica que exija essa
transferéncia e apenas para tal fim;

3. Quando houver previsdo legal mas, fambém, seja respaldado em convénios,
confratos e acordos;

4. Prevencdo de fraudes e protecdo dos fitulares.

» De maneira geral a fransferéncia internacional de dados s deverd ser
feita se o pais destino tenha um nivel de protecdo igual ou superior aos
previstos na lei brasileira.



LGPD

PRINCIPIOS




PRINCIPIOS

» A boa-fé no tratamento de dados pessoais € premissa badsica;

» Para tal a LPGD elencou 10 principios que deverdo ser respeitados
por ocasido do tratamento de dados das pessoas naturais.



PRINCIPIOS

1. FINALIDADE - Prop&sitos especificos, legitimos e relevantes
informados ao titular;

2. ADEQUACAO - Tratamento compativel com a finalidade informada
pelo agente confrolador;

3. NECESSIDADE - Limitacdo do tratamento e abrangéncia dos dados
Ao minimo necessario para atfendimento a finalidade;

4. LIVRE ACESSO - Direito do titular a consulta facilitada e gratuita
sobre a forma e duracdo do tratamento;

5. QUALIDADE - Direito a clareza, exatiddo, relevancia e atualizacdo
dos dados de acordo com a necessidade e cumprimento da
finalidade;



PRINCIPIOS

10.

TRANSPARENCIA - Direito a informacdes claras, precisas e acessiveis
sobre o tratfamento de dados;

SEGURANCA - Direito a seguranca dos dados devendo os agentes
de fratamento utilizar medidas adequadas a fim de alcanca-lg;

PREVENCAO - Direito a prevencdo de danos devendo os agentes
de tratamento utilizar medidas adequadas para tal fim;

NAO DISCRIMINACAQO - Direito a anti-discriminacdo. Impossibilidade
de fratamento abusivos ou ilicitos;

RESPONSABILIZACAO E PRESTACAO DE CONTAS — Direito de exigir a
responsabilizacdo e prestacdo de contas da adocdo de medidas
eficazes ao cumprimento das normas.



PRINCIPIOS

» APLICABILIDADE:

» Confroladores s6 podem efetuar tratamento de dados de acordo com
uma ou mais bases legais descritas na LGPD e, principalmente na
hipdtese do consenfimento, os propositos devem estar claros ao titular
(Principios 1 e 2);

» Controladores ndo devem solicitar e nem capturar dados que ndo sejam
necessarios a necessidade e finalidade do servico prestado (Principio 3);

» Titulares tém o direito de solicitar aos controladores informacoes sobre o
tratamento de seus dados (Principios 4 e 6);

» Titulares tém o direito de solicitar a atualizacdo e correcdo de seus dados
(Principio 5);



PRINCIPIOS

» APLICABILIDADE (CONTINUACAOQ):

» Controladores tem o dever de resguardar os dados pessoais de seus
titulares, tomando preventivamente medidas de seguranca, fazendo os
investimentos devidos, adotando medidas e procedimentos explicitos
em uma politica de seguranca da informacdo para que sejam evitados
incidentes como ataques e vazamentos de dados; (Principios 7 e 8);

» Especialmente dados pessoais sensiveis ligados ao pensamento politico,
orientacdo sexual, origem racial ou étnica, conviccdo religiosa ou
filosofica e dados biométricos ou genéticos ndo podem ser levados em
consideracdo para nenhuma acdo discriminatoria por parte dos
controladores(Principio 9);



PRINCIPIOS

» APLICABILIDADE (CONTINUACAOQ):

» Controladores estdo sujeitos a multas e sancoes, como paralisacdo das
atividades, principalmente em caso de vazamento de dados por
negligéncia do regramento da LGPD (Principio 10);






OS FISCAIS

» QUESTIONAMENTOS:

» Mas quem pode fiscalizar o cumprimento da LGPD no dmbito das
organizacoesee

» E se algo ndo for feito da maneira corretage

» E se houver um tratamento abusivo de dados por parte de um
controladore?e

» Ou mesmo um vazamento de dados por conta de uma falha de
seguranca onde dados pessoais de titulares podem ter sido acessados,
modificados ou destruidose?



OS FISCAIS

» ENCARREGADO DE DADOS (ou DPO)

“Responsdvel no dmbito de uma organizacdo por monitorar e verificar
se os tratamentos de dados estdo em conformidade com as boas
praticas exigidas pela LGPD e como canal de comunicacdo entre os
titulares e contfroladores e também com a ANPD".

» ANPD

“Agéncia governamental responsavel por proteger e zelar os dados
pessodais que estao sob a guarda das diversas organizacoes
conftroladoras e punir também por eventuais descumprimentos a LGPD.
E também missdo da ANPD orientar e regulamentar a aplicacdo da lei,
bem como, formar um elo para com a sociedade a fim de receber
sugestoes, duvidas e, até mesmo, denuncias.”



OS FISCAIS

» CONCEITOS IMPORTANTES:

» O encarregado pode ser uma pessoa fisica ou juridica;
» Suas informacdes de contato devem ser amplamente divulgadas;

» Além de atender titulares, o encarregado deve estar em contato
constante com a drea técnica a fim de verificar se as politicas de
seguranca e privacidade estdo sendo rigorosamente cumpridas e os
tratamentos de dados estdo em conformidade com boas prdticas e em
consondncia com a LGPD;



OS FISCAIS

» CONCEITOS IMPORTANTES (CONTINUACAO):

» Caso constate alguma “ndo conformidade” € dever do encarregado
nofificar a drea responsavel e solicitar a correcdo do procedimento a
fim de ndo se tornar corresponsavel de um eventual incidente;

» Um incidente € um evento que leva a destruicdo, perda, alteracdo,
divulgacdo ou acesso ndo autorizado, de forma acidental ou ilicita;

» Um plano de resposta a incidentes serve para orientar acerca dos
procedimentos mais adequados a serem executados quando da
ocorréncia de incidentes com dados pessoais;



OS FISCAIS

» CONCEITOS IMPORTANTES (CONTINUACAO):

» A ANPD é responsdavel por verificar se o controlador e encarregado
agiram de forma diligente, tentando entender a origem do incidente, as
medidas protetivas implementadas, o porqué da falha e as medidas
corretivas e remediadoras feitas para diminuir o impacto dos prejuizos
causados aos titulares;

» Ao longo do processo de averiguacdo do incidente, se a ANPD
constatar que a organizacdo, no papel de controladora de dados, ndo
se adequou a LGPD, se encontra com processos de seguranca da
informacao falhos e/ou com tratamento de dados abusivos, a lei permite
que sejam aplicadas multas e sancoes.



OS FISCAIS

» CONCEITOS IMPORTANTES (CONTINUACAO):

» Assancoes somente serdo aplicadas apos procedimento administrativo
que deverd permitir a ampla defesa ao infrator.

» Sancoes:

= Adverténcia - Vird com um prazo para que a empresa se adeque a
legislacdo. Se ndo corrigir no prazo estipulado, haverd penalidade;

= Multa simples - Pode ser de até 2% do faturamento da pessoa juridica. O limite
é de 50 milhdes de reais por infracdo;

= Multa didria - Limitada a 50 milhoes de reaqis;



OS FISCAIS

» CONCEITOS IMPORTANTES (CONTINUACAO):

» Sancoes (continuacdo):

= Publicizacdo da infracdo - Os prejuizos d imagem da organizacdo poderdo ser
enormes;

= Blogueio de fratamento dos dados pessoais - Sancdo administrativa que
impedird que as organizacdes utilizem os dados pessoais coletados até a
situacdo se regularizar.

= Eliminacdo dos dados pessoais - Obrigard a eliminacdo por completo dos
dados coletados em seus servicos, causando danos a operacdo normal da
organizacdo.

» A LGPD prevé apenas sancoes administrativas o que ndo impede que
sigam processos em outras esferas, inclusive a criminal.



OS FISCAIS

» CONCEITOS IMPORTANTES (CONTINUACAO):

» Em uma sancdo serdo levadas em consideracdo:
= Gravidade;
= Reincidéncia;
= Natureza da infracdo e dos direitos dos fitulates afetados;
= Boa fé;
= Ocorréncia de vantagem auferida ou pretendida;
= Condicdo econdmica;
= Cooperacqo;

= Entre outros..



OS FISCAIS

» CONCEITOS IMPORTANTES (CONTINUACAO):

» Mas e 0s orgdos publicose Podem estar sujeitos  multas? E a eventual
negligéncia de gestores publicos e servidores serd tratada de alguma
forma?

» Incidentes que envolvem entfidades e orgdos publicos ndo estdo sujeitos
as sancoes de multa, apenas adverténcia, publicizacdo da infracdo,
blogueio e eliminacdo dos dados;



OS FISCAIS

» CONCEITOS IMPORTANTES (CONTINUACAO):

» Qutras leis podem ser aplicadas em complementacdo a sancdo
administrativa, incluindo a propria responsabilizacdo dos servidores
publicos envolvidos:

» Lein®8.112, de 11 de dezembro de 1990 (Estatuto do Servidor Publico Federal)
» Lein®8.429, de 2 de junho de 1992 (Lei de Improbidade Administrativa)

» Lein® 12.527, de 18 de novembro de 2011 (Lei de Acesso d Informacdo)



LGPD

DADOS SENSIVEIS




DADOS SENSIVEIS

» Protecdo a dados € fruto de antigas discussdes e avancos sobre
privacidade, direitos humanos e direitos constitfucionais;

» HA determinados tipos de dados pessoais chamados de “sensiveis’
gque merecem uma atencdo uma atencdo redobrada;

» Dados sensiveis estdo ligados ao pensamento politico, orientacdo
sexual, origem racial ou étnica, conviccdo religiosa e/ou filosdfica e
dados biométricos ou genéticos dos seus titulares.



DADOS SENSIVEIS

» Para qgue uma organizacdo possa tratar dados sensiveis, via de regra,
deve haver o explicito consentimento do titular ou, entdo, hipoteses
como cumprimento de lei, execucdo de politica publica, estudos por
orgdos de pesquisa, tutela de saude, entre outros.

» Por que as instituicdes publicas precisam da informacdo da origem
racial de seus alunose

» O mau uso de dados sensiveis podem provocar, por exemplo,
discriminacado!



DADOS SENSIVEIS

» A LGPD também determina que dados pessoais de criancas e de
adolescentes deverdo ter cuidados adicionais ao serem fomados e
tratados em seu melhor interesse;

» Pelo Estatuto da Crianca e do Adolescente (ECA), crianca € a
pessoa de até 12 anos de idade incompletos e adolescente aquela
entre 12 e 18 anos;

» Para tfratamento de dados de criancas até 12 anos de idade &
necessario consentimento especifico e em destaque, dado por pelo
menos um dos pais ou responsavel legal.



LGPD

DIREITOS DOS TITULARES




DIREITOS DOS TITULARES

1. CONSULTA AOS SEUS DADOS PESSOAIS

» Dados pessoais pertencem ao titular e como expressao do seu direito
constifucional a privacidade e intimidade, o fornecimento destas
informacdes deverdo se dar no atendimento do seu interesse;

» Hd contudo casos em que a lei obriga o fornecimento dos dados
PEessoais CoOMo:

= Compra de medicamentos de uso controlado;

= Operacoes de Cambio.



DIREITOS DOS TITULARES

2. CONSENTIMENTO PARA TRATAMENTO DE DADOS

» Afora as situacoes previstas em lei, dados pessoaqis somente poderdo ser
tratados com consentimento do titular, devendo este ser manifestado de
forma expressa, informada e, preferencialmente, em destaque;

» Importante ler o “aviso de privacidade”, pois € neste documento que
serd dito quais sao os dados que serdo capturados, como serdo tratados
e, ao final, se necessario for, serd pedido a concorddncia com os fermos
apresentados.



DIREITOS DOS TITULARES

3. DIREITO DE INFORMACAO

» A obrigacdo de informar a finalidade do tratamento ndo tem excecoes
na lei;

» A operacdo dos dados ficard estritamente vinculada a finalidade
informada;

» Se afinalidade for modificada ao longo do tratamento, serd necessario
tomar novo consentimento quanto as alteracoes ocorridas;

» Somente os dados estritamente pertinentes e necessdrios para a
finalidade informada deverdo ser fratados.



DIREITOS DOS TITULARES

4. DIREITO AO LIVRE ACESSO

» Livre acesso as informacdes sobre o tratfamento dos dados que devem
ser expressas de forma clara, precisa e de facil acesso;

» O fitular poderd obter, a qualgquer tempo e mediante requisicdo, a
confirmacdo da existéncia de tratamento.

5. DIREITO A SEGURANCA

» Os agentes de tratamento tem o dever de adotar medidas técnicas
para garantir a protecdo dos dados pessoais dos titulares contra
brechas, acesso indevido, destruicdo, perda, alteracdo, comunicacdo
ou difusdo.



DIREITOS DOS TITULARES

6.  DIREITO A NAO-DISCRIMINACAO
» A propria Constituicdo Federal proibe a discriminacdo;

» A LGPD reforca que o titular tem direito a ndo ser discriminado de forma
ilicita ou abusiva com base nos dados pessoais.

7. REVISAO DE DECISOES AUTOMATIZADAS

» Dados pessoais podem servir de entrada para algoritmos que fipificam
perfil pessoal, profissional, de consumo ou credito;

» DecisOes de forma automatizada podem afetar os seus interesses e o
titular tem direito a obter informacdes sobre os critérios e procedimentos
utilizados no processo de decisdo, alem do direito de revisdo dessas
decisoes.



DIREITOS DOS TITULARES

8. RESPONSABILIDADE DOS AGENTES DE TRATAMENTO

» Na ocorréncia de danos a privacidade decorrentes do tratamento dos
dados pessoaqis , a lei prevé a responsabilizacdo dos agentes de
tratamento e a correspondente indenizacdo.

9. RETIFICACAO, ANONIMIZACAOQO, ELIMINACAO OU BLOQUEIO DOS
BIABION

» Sempre que possivel, os dados devem ser anonimizados, ou seja,
tratados de forma a ndo permitir a identificacao do titular;

» Dados desnecessarios ou excessivos que ndo atendem a finalidade
informada para o tratamento devem ser eliminados;



DIREITOS DOS TITULARES

9. RETIFICACAO, ANONIMIZACAQ, ELIMINACAO OU BLOQUEIO DOS
DADOS (CONTINUACAOQ)

» Reftificacdo de dados incorretos ou incompletos;

» Feita a solicitacdo pelo titular, o controlador deverd providenciar medida
idéntica a todos os demais agentes com quem tenha realizado o uso
compartilihado dos dados;

» Dados ndo poderdo ser eliminados quando a lei determinar sua
conservacdo para cumprimento de obrigacdo legal ou regulatéria pelo
controlador.



DIREITOS DOS TITULARES

10. PORTABILIDADE DOS DADOS

» Afravés de requisicdo expressa, o titular pode levar seus dados para
outro fornecedor de servico ou produto, observados os segredos
comercial e industrial;

» Pode serindcuo se ndo for regulado padroes para a interoperabilidade
dos dados.



LGPD

BASES LEGAIS PARA TRATAMENTO




BASES LEGAIS PARA TRATAMENTO

» A execucdao de tratamentos de dados pessoais exige do controlador
uma base legal;

» Um fratamento ndo pode ser um ato de livre arbitrio do controlador.
Se assim o fizer, provavelmente, estard incorrendo em alguma
ilegalidade;

» As bases legais sao hipoteses da LGPD que autorizam o tratamento
de dados pessoais;

» As bases legais nGo tém dependéncia ou predomindncia entre si.
Para todo caso de tratamento de dados, a organizacdo deverd
definir qual base legal € a mais apropriada.



BASES LEGAIS PARA TRATAMENTO

» EXECUCAOQO DE POLITICAS PUBLICAS

» Quando o tfratamento de dados pessoais € resguardado pelo interesse
pUblico ou por necessidade de uma autoridade oficial exercendo o
papel de controlador;

» Base legal extremamente relacionada a realidade das instituicoes
puUblicas de ensino;

» Ao receber os dados dos ENEM/SISU, tanto a Universidade quanto o INEP
e MEC estdo executando politicas publicas;

» Assim, nGo € necessario o consentimento dos fitulares para executar os
tratamentos necessarios aos registros de ingresso do aluno, mas continua
sendo necessario informar a finalidade e a forma como o dado serd
tratado.



BASES LEGAIS PARA TRATAMENTO

» CUMPRIMENTO DE OBRIGACAO LEGAL OU REGULATORIA

» Possibilita que a LGPD ndo entre em conflito com outras legislacoes
vigentes em nosso pais;

» Instituicoes de ensino superior devem enviar anualmente ao INEP dados
pessoqis do seu alunado junto a informacoes da vida escolar a fim de
que seja feito o Censo da Educacdo Superior;

» Trata-se de obrigacdo legal, ndo pode haver recusal



BASES LEGAIS PARA TRATAMENTO

» CONSENTIMENTO

>

>

Declaracdo clara e inequivoca da concordéncia do titular com o uso
dos seus dados para as finalidades propostas pelo controlador;

Geralmente € a base legal utilizada na confratacdo ou aquisicdo de
servicos ou produtos e mais alguns procedimentos adicionais desejados
pelo controlador;

Os termos estdo contfidos no aviso de privacidade que, de maneira
ainda mais destacada, deve exibir as condicdes que envolvam dados
sensiveis, dados de menores de idade e transferéncia internacional de
dados.



BASES LEGAIS PARA TRATAMENTO

» LEGITIMO INTERESSE
» Base legal mais flexivel mas aplicacdo ndo € simples;

» Permite o uso dos dados, sem a necessidade de obtencdo de
consentimento;

» Porém deve ser feita uma andlise rigorosa para ponderar os inferesses do
controlador e os direitos do titular;

» Quando usar;

» O consentimento do fitular for muito dificil de ser obtido ou considerado
desnecessArio;

» Houver um impacto minimo no individuo ou uma justificativa convincente
para a sua utilizacdo.



BASES LEGAIS PARA TRATAMENTO

» LEGITIMO INTERESSE (CONTINUACAO)

» O uso do legitimo interesse ndo pode contrariar outras diretrizes
estabelecidas pela lei ou os direitos fundamentais do tfitular dos dados;

» A utilizacdo do legitimo interesse deve ser uma escolha residual, ou seja,
quando ndo for possivel o enquadramento das outras bases legais.



BASES LEGAIS PARA TRATAMENTO

» EXECUCAO CONTRATUAL

» Cumoprir uma obrigacdo prevista em contrato ou em uma fase pré-
contratual onde serd necessario um fratamento preliminar de dados
para validar e iniciar o acordo onde o titular de dados figurard como
infegrante;

» O titular dos dados ndo poderd revogar o fornecimento de dados a
qualguer momento como no consentimento. O controlador estard
resguardado pela LGPD enquanto durar a vigéncia do contrato.



BASES LEGAIS PARA TRATAMENTO

» EXERCICIO REGULAR DE DIREITOS

» Dados pessoais tratados para a execucao processual em acoes judiciais.

» PROTECAO DA VIDA

» Uso de dados quando sdo indispensaveis para a protecdo da vida ou da
incolumidade fisica do titular ou de terceiros.

» TUTELA DA SAUDE

» Tratamento de dados para a tutela da saude, desde que realizado por
profissionais de saude, servicos de saude ou autoridade sanitdria.



BASES LEGAIS PARA TRATAMENTO

» ESTUDOS POR ORGAO DE PESQUISA

» Para fins de estudos em orgdos oficialmente credenciados como de
pesquisa;

» Sempre que possivel os dados devem ser anonimizados garanfindo ao
maximo a privacidade dos fitulares.

» PROTECAO DE CREDITO

» Para a aprovacdo de crédito, reduzindo os riscos da transacdo, e
também evitar que titulares se utilizem de uma brecha legislativa para
criarem mecanismos de fuga de cobrancas por dividas contraidas.



BASES LEGAIS PARA TRATAMENTO

» E QUANDO E POSSIVEL COMPARTILHAR DADOS?

» Quando os dados forem indispensdveis para o controlador cumprir
obrigacdes legais ou regulatorias;

» Quando o fratamento compartiihado de dados for necessario para a
execucdo de politicas publicas;

» Para que os orgdos de pesquisa possam readlizar estudos, sempre
observando a anonimizacdo de dados pessoaqis sensiveis;

» Para o exercicio regular de direitos, incluindo confrato e processo
judicial, administrativo e arbitral;



BASES LEGAIS PARA TRATAMENTO

» E QUANDO E POSSIVEL COMPARTILHAR DADOS?

» Em caso de protecdo da vida ou seguranca fisica do titular dos dados
ou de terceiros;

» Para tutela de saude, em procedimentos que devem ser realizados por
profissionais ou servicos de saude/autoridade sanitaria;

» Para garantir que o titular dos dados esteja seguro e prevenido de
fraudes, sempre observando o direito a informacdo e transparéncia
garantido pela lei (exceto em casos onde a protecdo dos dados seja
fundamental para garantir direitos e liberdades).



BASES LEGAIS PARA TRATAMENTO

» O compartihamento de uma organizacdo publica para uma
privada sé € permitido quando:

» Os dados a serem compartilhados j& sdo de conhecimento publico;

» Ocorrer execucdo descentralizada de alguma atividade sendo
ressalvado que os dados somente poderdo ser usados para esse fim;

» Houver previsdo legal e a fransferéncia se basear em tfermos como
contratos ou convénios;

» For necessdrio para a prevencado de fraudes e protecdo ao titular de
dados.
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DEQUACAO

Adequar um organizacdo a LGPD € um desafio que necessita de
uma equipe multidisciplinar;

Necessario também grande envolvimento da alta gestdo;

Fundamental que seja desenvolvida uma cultura de boas praticas no
tratamento de dados pessoais;

Exige-se uma mudanca de mentalidade organizacional.



ADEQUACAO

» O ideal é seguir alguma metodologia de implantacdo.

» Um comité deve ser formado refletindo as diversas dreas necessdrias
d implantacdo:

TI (Seguranca da Informacado: Diagnostico, politica de seguranca,...);
Juridica (Revisdo contratuais, aviso de privacidade, base legais,...);
Processo (Mapeamento de dados, relatdrio de impacto,...);

>
>
>
» Ouvidoria (Recepcdo e encaminhamento de demandas de fitulares);
» Comunicacdo (Divulgacdo interna e externa, redes sociais, videos,...);
>

RH (Conscientizacdo e freinamentos);



ADEQUACAO

» Essa mulfidisciplinaridade € bem refletida em documentos como o
plano de resposta a incidentes que descreve os procedimentos a
serem executados guando da ocorréncia de Incidentes;

» Nele devem estar contidas orientacoes relativas a seguranca da
informacado, procedimentos juridicos € a comunicacdo a ser feita
para ANPD e titulares entre outras orientacoes, como a indicacdo
das pessoas que irdo participar da resposta ao incidente e suas
respectivas responsabilidades.
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ETICA E BOAS PRATICAS

» Respeitar a privacidade alheia ao fratar dados pessoais € um
comportamento ético e deve comprometer a todos no servico
publico;

» De oficio, servidores publicos devem zelar pela seguranca dos dados
pessoais tfratados, sendo vedada a utilizacdo em beneficio de
interesses particulares ou de terceiros.

» O Coddigo de Etica Profissional do Servidor PUblico Civil do Poder
Executivo Federal diz:

"A dignidade, o decoro, o zelo, a eficdcia e a consciéncia dos principios morais
sGo primados maiores que devem nortear o servidor publico, seja no exercicio do
cargo ou funcdo, ou fora dele, j& que refletird o exercicio da vocacdo do proprio
poder estatal. Seus atos, comportamentos e atitudes serdo direcionados para a
preservacdo da honra e da tradicdo dos servicos publicos."



ETICA E BOAS PRATICAS

» Algumas prdaticas estdo enraizadas em nosso dia a dia;

» E bastante comum, por muitas vezes, ao se executar atividades
serem utilizadas planilhas, envio de informacoes por e-mail ou uso de

relatorios em que parte do conteudo esta relacionado a dados
PESSoOAls;

» Deve-se evitar:

» Exibir relatdrios contendo dados pessoais a consulta publica;

» Enviarinformacodes pessoais atraves de e-mails, principalmente se for
anexado planilhas e relatdrios contendo tais informacdes.

» Tais acoes de prevencdo podem evitar tanto uma exposicdo
publica desnecessdaria de dados pessoais, bem como, um incidente
em caso da invasdo a uma caixa de e-mail, por exemplo.



ETICA E BOAS PRATICAS

» No desenvolvimento de sistemas ha de se levar em consideracdo
técnicas que podem deixar a aplicacdo mais segura, Como a
exigéncia de senhas reforcadas, a implementacado de auditorias e
criptografia de dados (pseudonimizacdo);

» Principios do “Privacy by Design”:

1. Prevencdo: adotar acoes preventivas de seguranca de fratamento de
dados pessoaqis;

2. Privacidade por padrdo: projetar a configuracdo padrdo de qualquer
produto ou servico visando sempre a privacidade dos dados;

3. Privacidade incorporada ao design: Incorporar a preocupacdo com
privacidade desde a fase do design;



ETICA E BOAS PRATICAS

» Principios do “Privacy by Design”:

4. Funcionalidade total: Excecdes ndo devem ser feitas para acomodar a
privacidade e a funcionalidade. Nao deve haver dilemas!

5.  Protecdo de ponta a ponta: a protecdo desde quando os dados
pessoqis entram no sistema, sdo retidas, processadas com seguranca e
destruidas adequadamente;

6. Foco cenfrado no usudrio: Tornar privacidade uma preocupacdo
importante fazendo com que sistemas sejam adequados para atender
todas as necessidades de privacidade;

7. Visibilidade e fransparéncia: permitir gue um titular conheca como os
dados se movem pelo sistema, o nivel de seguranca que ele fornece,
etc.
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