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PRIVACIDADE

Sera que temos alguma ideia a respeito de onde nossas in-
formacodes pessoais se encontram espalhadas e que tipo
de uso as empresas e o governo fazem delas?

Apenas os dados que explicitamente fornecemos a uma or-
ganizacao sao armazenados?

Sera que dados pessoais fornecidos a uma organizagao po-
dem ter sido repassados a uma outra organizagao sem o
meu conhecimento ou consentimento?

Dados pessoais que sao fornecidos deixam de ser privados
e passam a ser publicos?

Mas, afinal, o que realmente significa privacidade?

Privacidade é o direito que o cidadao tem de compartilhar
ou nao e controlar o uso de informagoes sobre a sua vida

pessoal. 0 direito a privacidade é um direito humano

e constitucional.




0 QUEE
LGPD?

E alei brasileira de protecao de dados pessoais, mais

precisamente, Lei Geral de Protegao de Dados Pessoais.

Surge da necessidade de normatizar as relagoes comer-
ciais, a livre iniciativa, a justa concorréncia e o desenvol-
vimento tecnologico, protegendo os direitos humanos, o
livre desenvolvimento da personalidade e a dignidade da
pessoa humana e preservando o direito aintimidade, avida
privada, a honra, a imagem e ao sigilo de informagdes sen-
siveis ou de carater personalissimo.

A LGPD tem como objetivo regular o ambiente do uso das
informacdes pessoais que tramitam no territorio brasileiro.

Abrange inclusive empresas que, apesar de nao estarem
localizadas fisicamente no Brasil, oferecem servicos em
nosso territorio.



Seuobjetivo é disciplinar e reqgular o uso dos dados pessoais
mantidos por organizacdes de direito publico e privado, a
fim de evitar que estas cometam abusos contra aqueles
que lhes confiaram a gquarda de suas informacgoes pessoais.

Todas as organizagoes, publicas ou privadas, que detém
sob sua qguarda dados de pessoas naturais com o objetivo
de oferecer e prestar servicos dentro do territorio brasilei-
ro estao sujeitas ao regramento da LGPD.



DADOS
PESSOAIS

XN

Segundo a lei, dados pessoais sao as informacdes relacio-
nadas a uma pessoa natural identificada ou identificavel,
inclusive numeros identificativos, dados locacionais ou
identificadores eletrénicos quando estes estiverem rela-
cionados ao individuo.

Que dados podem ser considerados pessoais?

«Nome « Prontuario médico

«CPF « Cartao de crédito

*RG « Renda mensal

« Género « Histoérico de pagamentos
« Data e local de nascimento «» Habitos de consumo

« Filiagao « Preferéncia de lazer

- Telefone « Histérico escolar

« Endereco « Historico funcional

« Localizagao via GPS « Qutros



PESSOA IDENTIFICADA X IDENTIFICAVEL

Uma pessoa torna-se identificada quando um ou mais dados
de um conjunto podem ser diretamente relacionados a ela.

Um conjunto de dados contendo RG, CPF, nimero de matricula etc.
relaciona diretamente os dados a uma unica pessoa.

Uma pessoa torna-se identificavel quando dois ou mais da-
dos de um conjunto podem ser interpretados de forma indi-
reta e associada e levar a essa identificacao.

Um conjunto de dados possui a placa do carro e o nome do seu
proprietdario. Em um outro conjunto, hd a placa e a localizagao
georreferenciada dos percursos didrios efetuados ao longo do tempo.

Associando esses dois conjuntos, pode-se inferir a rotina e os hdbitos
dos deslocamentos do individuo que é proprietdrio do veiculo.

DADOS PESSOAIS SENSIVEIS

E considerado sensivel qualquer dado pessoal que possa
gerar discriminagdo ou preconceito, como origem racial
ou étnica, convicgao religiosa, opiniao politica, filiacao a
sindicato ou a organizagao de carater religioso, filosofico
ou politico, dado referente a saude ou vida sexual, dado ge-
nético ou biométrico.



E um tipo de dado que merece ainda toda atencao, pois pode
comprometer imensamente a privacidade de um individuo.

Seria absolutamente ilegal por parte de uma empresa, por exemplo,
preterir um funciondrio de uma promog¢d@o em sua carreira
em detrimento de outro pelo fato de o primeiro ser sindicalizado.

DADOS DE CRIANGAS E ADOLESCENTES

Um caso a parte na LGPD trata da coleta e do tratamento
de dados pessoais relacionados a criancas e adolescentes
(menores de idade). Dados referentes a menores de idade
precisam da autorizacao (consentimento) de pais ou res-
ponsaveis legais.

A Unica excecao de dados da coleta sem autorizacao ocor-
re quando os dados coletados sao utilizados para contatar
0S responsaveis legais, desde que nenhum desses dados
seja quardado a posteriori.

ANONIMIZACAO E PSEUDOANONIMIZAGAO
Anonimizagdo

Processos e técnicas por meio dos quais um dado perde
a possibilidade de associagao, direta ou indireta, aum in-
dividuo.



Dados pessoais anonimizados

Sao dados pessoais relativos a um individuo pelos quais
nao é possivel a sua identificacdo, considerando procedi-
mentos técnicos razoaveis e disponiveis. Dados anonimi-
zados nao estao sujeitos ao regramento da LGPD, ja que
nao é possivel relaciona-los a um individuo.

Um conjunto de dados que contenha numero de matricula,
ano/semestre, disciplina e nota torna-se anonimizado ao
ser aplicadas técnicas de anonimizagdo sobre o niumero de
matricula, gerando-se aleatoriamente, por exemplo, um nimero
de matricula invadlido e inexistente em substituicdo a cada nimero
valido de matricula do conjunto. Dessa forma, mantém-se o
registro de desempenho escolar para cada aluno, mas ndo se
consegue associar qualquer desempenho ao aluno.

Pseudoanonimizagdo

E o tratamento pelo qual um dado perde a possibilidade de
associagao, direta ou indireta, a um individuo, exceto pelo
uso de uma informacao adicional mantida separadamente
em um ambiente controlado e seguro.

O uso de técnicas de criptografia € um exemplo
de pseudoanonimizagdo. Os dados sdo criptografados com base no
valor de uma chave unica e “secreta’, que deve ficar guardada a parte.
E praticamente impossivel saber o valor dos dados sem possuir
a chave.



Esse processo pode ser usado como um mecanismo de
protecao de dados contra acessos nao autorizados e inva-
sOes. De nada adianta ter acesso e nao ter a chave para a
descriptografia dos dados.

PESSOAL

Qualquer informagao que identifique uma pessoa natural ou que possa
levar a sua identificacdo. Ha dois tipos de dados pessoais:

Direto: CPF, titulo de eleitor, RG, nome, entre outros

Indireto: habitos de consumo, profissdo, sexo, idade, entre outros

PESSOAL SENSIVEL

ié)) Origem racial ou étnica, saude, vida sexual, genética, biometria, religiao,
J opinido politica, cor da pele, entre outros. Vale lembrar que o dado
__’/ pessoal inferido também recebe o mesmo tratamento do dado pessoal
sensivel (Art. 11, § 1)

J
\

J

. ANONIMIZADO
== == Dado relativo a titular que ndo pode ser identificado, considerando
o - a utilizagcao de meios técnicos razoaveis e disponiveis na ocasiao

de seu tratamento

\

PSEUDONIMIZADO

E Dado pessoal que, por meio de tratamento, perde a possibilidade

de ser associado direta ou indiretamente a um individuo, a menos
® gue o controlador use uma informacéao adicional que era mantida
separadamente em ambiente seguro. Exemplo: dados criptografados
e uso de hash como autenticacao
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E NA UFBA?

Os principais dados pessoais mantidos sob guarda da UFBA
dizem respeito a servidores, professores e alunos. Isso nao
implica, entretanto, que nao haja outros grupos que tenham
dados pessoais sob custodia da UFBA, como terceiros, parti-
cipantes de curso de extensao etc.

Os dados pessoais coletados de alunos abrangem informa-
coes como nome, CPF, filiagcao, endereco, e-mail, telefone,
escolade origem, curso escolhido etc. Outros dados pessoais,
como numero de matricula, histérico e desempenho escolar,
sao gerados ao longo da vida académica do aluno dentro da
propria UFBA.

Na UFBA, por processos internos aos quais o aluno pode se
candidatar ou durante o uso de servigos universitarios, pode-
rao ser coletadas informagoes complementares, como renda
familiar, dados médicos e/ou biomeétricos, orientagao sexual,
nome social etc.

No caso de servidores, os dados pessoais coletados também
abrangem informagées como nome, CPF, filiagao, endere-
co, e-mail de contato, escolaridade, dependentes, dados de
conta bancaria etc. Identificagao no Sistema Integrado de
Administracao de Pessoal (Siape), historico funcional, dados
financeiros, registro de ponto etc. sao gerados e coletados
durante a vida laboral do servidor na universidade.
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04\0
DPO (ENCARREGADA)

O titular é a pessoa natural (individuo) que fornece seus da-
dos a uma organizacao ou tem seus dados pessoais obti-
dos através de uma organizacao terceira de forma legal.

O controlador é a propria organizacao, que obtém dados pes-
soais diretamente dos titulares ou através de uma organiza-
gao terceira, com o objetivo de prestaralgum tipo de servigo.

O operador é aorganizacao que, sob autorizagcao do contro-
lador, recebe dados pessoais de seus titulares para efetuar
algum tipo de prestacao de servico ao proprio controlador.

O encarregado de dados € o responsavel, no ambito de uma
organizacao, por monitorar e verificar se os tratamentos
de dados estao em conformidade com as boas praticas exi-
gidas pela LGPD. Atua como canal de comunicagao entre
os titulares e controladores e também com a Autoridade
Nacional de Protecao de Dados (ANPD).

\
k A ANPD é a agéncia governamental responsavel por proteger e zelar
' os dados pessoais que estdo sob a guarda das diversas organizagdes
controladoras e punir também por eventuais descumprimentos a LGPD.
AN P D E também missao da ANPD orientar e regulamentar a aplicagéo da lei,

bem como formar um elo com a sociedade a fim de receber sugestdes,
duvidas e até mesmo denuncias.

Autoridade Nacional de
Protecao de Dados




E NA UFBA?

Na UFBA, os principais titulares de dados sao os alunos, ser-
vidores e docentes. Como dito anteriormente, ha outros titu-
lares que podem ter confiado os seus dados a universidade,
como terceiros, participantes de extensao, prestadores de
servigo (desde que seja uma pessoa fisica), individuos que
possam ter participado de alguma pesquisa ou usufruido de
algum servico que algum departamento da UFBA ofereca
através de seus programas de extensao.

A UFBA, em seu papel de controlador dos dados pessoais que
estao sob sua custddia, também possui contratos com ope-
radores que prestam servigos internos, ou seja, dentro das
instalagoes da UFBA, notadamente na area de Tecnologia da
Informacao e apoio a atividades e servicos em seus varios
setores.

A UFBA também instituiu um encarregado de dados que en-
caminha as solicitacoes de titulares, assim como revisa cons-
tantemente os processos e politicas de privacidade, seguran-
¢ca de dados pessoais e seguranc¢a de informagao. A pagina
www.lgpd.ufba.br prové informacoes sobre o processo de
adequacao da UFBA a LGPD.



http://www.lgpd.ufba.br

TRATAMENTO
DE DADOS

ict

Diz respeito a toda e qualquer operacao executada nos da-
dos pessoais dos titulares, como acessar, classificar, ar-
mazenar, apagar, distribuir, imprimir, transmitir etc., atos
necessarios a prestagao de servigco por controladores e
operadores.

Os dados pessoais fornecidos ou obtidos pelo controlador
deverao ser apenas e tao somente os dados necessarios a
prestacao de servico.

Todo tratamento de dados efetuado deve contribuir para
as acOes necessarias a prestacao de servigcos por parte do
controlador ou naquilo que foi autorizado pelo proprio titu-
lar. Nem mais, nem menos.
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Todo tratamento de dados pessoais feito pelo operador
na prestacao de servicos deve ser feito sob a demanda e
orientacao do controlador.

Uma pessoa fisica pode ser um controlador, desde que
mantenha dados pessoais para prestacao de servigos e
seja remunerado por tal, como os profissionais liberais.

D

15




BASES
LEGAIS

A execugao de tratamento de dados pessoais exige do con-
trolador uma base legal.

Um tratamento ndo pode ser um ato de livre arbitrio do
controlador. Se assim o fizer, provavelmente, estara incor-
rendo em alguma ilegalidade.

As bases legais sao hipéteses da LGPD que autorizam o tra-
tamento de dados pessoais.

As bases legais nao tém dependéncia ou predominancia
entre si. Para todo caso de tratamento de dados, a orga-
nizacao devera definir qual base legal € a mais apropriada.

EXECUGAO DE POLITICAS PUBLICAS

Nesse caso, o tratamento de dados pessoais é resqguarda-
do pelointeresse publico ou por necessidade de uma auto-
ridade oficial exercendo o papel de controlador.

16



Assim, ndo é necessario o consentimento dos titulares
para executar os tratamentos necessarios aos registros de
ingresso do aluno, mas continua sendo necessario infor-
mar a finalidade e a forma como o dado sera tratado.

CUMPRIMENTO DE OBRIGAGAO LEGAL OU REGULATGRIA

Nesse caso, ha uma lei ou regulacao que obriga o trata-
mento de dados e dispensa a autorizagao do titular. Isso faz
com que a LGPD nao entre em conflito com outras legisla-
¢coes vigentes em nosso pais.

CONSENTIMENTO

Deve haver declaragao clara e inequivoca da concordan-
cia do titular com o uso dos seus dados para as finalidades
propostas pelo controlador.

Geralmente, é a base legal utilizada na contratacao ou
aquisicao de servicos ou produtos e mais alguns procedi-
mentos adicionais desejados pelo controlador.

Os termos estao contidos no aviso de privacidade, que, de
maneira ainda mais destacada, deve exibir as condicoes
que envolvam dados sensiveis, dados de menores de idade
e transferéncia internacional de dados.

17



LEGITIMO INTERESSE

Diz respeito a uma base legal mais flexivel, mas sua apli-
cacao nao é simples, pois permite o uso dos dados sem a
necessidade de obtencao de consentimento.

Deve ser feita uma analise rigorosa para ponderar os inte-
resses do controlador e os direitos do titular e, em geral,
deve ser usado quando:

« oconsentimento do titular for muito dificil de ser
obtido ou considerado desnecessario;

« houverum impacto minimo no individuo ou uma
justificativa convincente para a sua utilizagao.

A utilizagao do legitimo interesse deve ser uma escolha re-
sidual, ou seja, quando nao for possivel o enquadramento
das outras bases leqgais.

EXECUGAO CONTRATUAL

Cumpre-se uma obrigagcao prevista em contrato ou em
uma fase pré-contratual em que sera necessario um tra-
tamento preliminar de dados para validar e iniciar o acordo
em que o titular de dados figurara como integrante.

18



O titular dos dados nao podera revogar o fornecimento de
dados a qualguer momento, como pode ocorrer na hipote-
se de consentimento. O controlador estara resguardado
pela LGPD enquanto durar a vigéncia do contrato.

EXERCICIO REGULAR DE DIREITOS

Dados pessoais sao tratados para o exercicio de direito em
acoesjudiciais.

PROTEGAO DA VIDA

Trata-se do uso de dados quando sao indispensaveis para
a protecao da vida ou da incolumidade fisica do titular ou
de terceiros.

TUTELA DA SAUDE

E o tratamento de dados para a tutela da satde, desde que
realizado por profissionais de saude, servigos de saude ou
autoridade sanitaria.

ESTUDOS POR ORGAO DE PESQUISA

Os dados sao usados para fins de estudos em 6rgaos ofi-
cialmente credenciados como de pesquisa. Sempre que
possivel, os dados devem ser anonimizados, garantindo ao
maximo a privacidade dos titulares.

19



PROTEGAO DE CREDITO

Os dados sao utilizados para a aprovacgao de crédito, para
reduzir os riscos da transagao, bem como evitar que titula-
res se utilizem de uma brecha legislativa para criar meca-
nismos de fuga de cobrancgas por dividas contraidas.

20



E NA UFBA?

A quase totalidade do tratamento de dados pessoais da UFBA
esta respaldada pela base legal de execucao de politicas pu-
blicas. Sendo uma instituicao federal publica de ensino su-
perior, a UFBA deve cumprir politicas publicas para a oferta
de cursos nos niveis de graduacao e pés-graduacao, além da
pesquisa e extensao universitaria.

Uma parte menor estarelacionada a obrigacdes legais. AUFBA
nao podera, por exemplo, deixar de prestarinformacgoes de pa-
gamentos aos prestadores de servicos para a Receita Federal
no caso de serem pessoas fisicas, para efeito de apuragao do
imposto de renda.

O Portal da Transparéncia permite a qualgquer cidadao consul-
tar os salarios dos servidores publicos, mesmo sendo um dado
pessoal. Essa exposicao é estabelecida pela Lei de Acesso a
Informacao (LAl) e, portanto, uma base legal.



COMPARTILHAMENTO -
DEDADOS *

Segundo a LGPD, o compartilhamento de dados pode ser
compreendido como situagdes em que dados pessoais sao
comunicados, difundidos, transferidos internacionalmente
ou interconectados entre organizagoes controladoras.

Para haver o compartilhamento de dados, deve-se ter, como
no tratamento de dados, uma base legal a suporta-lo ou o ex-
presso consentimento do titular.

A execucao de politicas publicas é a base legal que suporta
a maior parte do compartilhamento de dados que ocorre
entre instituigdes publicas.

O compartilhamento de dados de uma organizagao publica
para uma organizacao privada so6 é permitido quando:

+ osdadosaseremcompartilhados ja sao de
conhecimento publico;

22



ocorrer execugao descentralizada de alguma
atividade publica e que necessite da participacao
de uma organizacao privada, sendo ressalvado
que os dados compartilhados somente poderao
ser usados para esse especifico fim;

houver previsao legal e a transferéncia se basear
em termos como contratos ou convénios;

for necessario para a prevencgao de fraudes e
protecao ao titular de dados.

23



E NA UFBA?

A UFBA nao transfere dados pessoais a quaisquer terceiros
com o objetivo de prover servigos aos seus alunos. Entretanto,
no estrito cumprimento de politicas publicas e de obrigagoes
legais, a UFBA compartilha (ou pode compartilhar) dados dos
alunos de graduacao nas sequintes situagoes:

a. ao Instituto Nacional de Estudos e Pesquisas Educa-
cionais Anisio Teixeira(Inep) para a execucao do Cen-
so Educacional;

b. ao Ministério da Educacdo (MEC) para a execucao
do Exame Nacional de Desempenho dos Estudantes
(Enade);

c. aempresalntegraparaemissao dameiapassagem es-
tudantil (caso solicitada a emissao do Salvador Card).

Servidores também possuem seus dados compartilhados
com o Ministério da Economia para execucgao da folha de pa-
gamento centralizada do Governo Federal através do Sistema
de Gestdo de Pessoas (Sigepe). A UFBA podera compartilhar
dados pessoais de seus servidores na execugao de convénios
com planos de saude.

Devido a LAI, pode ser necessario compartilhar dados pes-
soais, mas, nesse caso, 0s dados serao anonimizados e, por-
tanto, fora do regramento determinado pela LGPD.

A UFBA também nao faz nenhum compartilhamento ou trans-
ferénciainternacional de dados, exceto em caso de intercam-
bio de seus alunos em instituicoes de fora do pais, caso em
gue, se necessario, solicita autorizagao dos titulares.



PRINCIPIOS _
DALGPD ™ _

Os principios tém como objetivo facilitar o reconhecimen-
to de boas condutas, assim como praticas ndo adequadas,
adotadas por qualquer organizacao, publica ou privada, du-
rante o tratamento de dados pessoais.

Ademais, a LGPD, ao listar os principios juridicos mais im-
portantes, permitira aos aplicadores do direito recorrerem
aesses principios para dirimir duvidas ou solucionar confli-
tos em casos nos quais ocorram dubiedades na interpreta-
¢ao da lei ou até mesmo situagdes nao contempladas.

A boa-fé das organizacdes ao tratarem dados pessoais €
premissa e pré-requisito basico.
FINALIDADE

Propdsitos especificos, legitimos e relevantes informados
ao titular sobre o tratamento de seus dados pessoais.

25



ADEQUACGAO

Tratamento compativel com a finalidade informada ao ti-
tular de dados pelo agente de tratamento (controlador ou
operador).

NECESSIDADE

Limitacao do tratamento e abrangéncia dos dados ao mini-
mo necessario para atendimento a finalidade.

LIVRE ACESSO

Direito do titular auma consulta facilitada e gratuitaao con-
trolador sobre a forma e duracao do tratamento de seus da-
dos pessoais.

QUALIDADE

Direito a clareza, exatidao, relevancia e atualizacao dos da-
dos dos titulares de acordo com a necessidade e o cumpri-
mento da finalidade.

TRANSPARENCIA

Direito a informacodes claras, precisas e acessiveis ao titu-
lar sobre o tratamento de dados.

26



SEGURANCA

Direito a seqguranca dos dados, devendo os agentes de tra-
tamento utilizarem medidas adequadas a fim de alcanca-la.

PREVENCAO

Direito a prevencao de danos, devendo os agentes de trata-
mento utilizarem medidas adequadas para tal fim.

NAO DISCRIMINAGAO

Direito a antidiscriminagao. Impossibilidade de tratamentos
abusivos ou ilicitos.

RESPONSABILIZAGAO E PRESTACAO DE CONTAS

Direito do titular de dados de exigir a responsabilizacao por
danos e também a prestacao de contas do cumprimento
de boas praticas no tratamento de dados e da sua eficacia.

@ Responsabilizagao
e prestacao de contas
............. .




DIREITO DE
TITULARES

A LGPD garante aos titulares de dados alguns direitos pe-
rante ao controlador.

Porisso, é importante ndo somente que os titulares conhe-
¢cam os seus direitos, mas também que os controladores se
preparem para garanti-los.

CONFIRMAGAO de que existe um ou mais tratamentos sen-
do realizados pelo controlador e ACESSO aos dados pes-
soais que lhe digam respeito e que estao sob a guarda do
controlador.

CORREGAO de dados pessoais incompletos, inexatos ou
desatualizados.

ANONIMIZAGAO, ELIMINAGAO ou BLOQUEIO de dados pes-
soais desnecessarios e excessivos e nao necessarios a fi-
nalidade do tratamento.

28



PORTABILIDADE de dados a outro fornecedor de servico
guando possivel.

ELIMINAGAO de todos os dados pessoais mesmo que ante-
riormente tenha havido o consentimento.

Informacao sobre os COMPARTILHAMENTOS de dados que
sao feitos com organizagoes publicas e privadas.

EXPLICAGAO sobre as consequéncias do ndo consentimen-
to, ou seja, sobre a opgao de nao autorizar o tratamento.

OPOSIGAO a algum tipo de tratamento feito sem consenti-
mento ou que o titular julgue irregular.

REVOGAGAO DE CONSENTIMENTO anteriormente dado.

REVISAO DE DECISOES tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem
0s seus interesses como eventuais defini¢coes de perfil.

Confirmagao,
Consentimento e Acesso Corregao

Revisdao
de Decisao Automizada

Anonimizacao,
Bloqueio ou Eliminagao

29



E NA UFBA?

Como a UFBA baseia os tratamentos de dados na execucao de
politicas publicas e obrigagoes legais, o titular perde a possi-
blidade de exercer alguns desses direitos, como a revogagao
de consentimento, a solicitagao de anonimizacgao, a elimina-
cao de dados pessoais etc.

Entre os direitos mais relevantes aos titulares de dados da
UFBA, destacam-se:
« odireitode confirmacao de existéncia de tratamentos;

« 0acesso, por meio de uma cépia(simples ou completa),
a seus dados pessoais;

« asolicitacao de correcao de dados incompletos, inexa-
tos ou desatualizados;

« informacdes sobre as entidades publicas ou privadas
com as quais a UFBA compartilha dados pessoais.



PERGUNTAS
E RESPOSTAS ¢

Como a UFBA informa a finalidade e os tratamentos dos
dados pessoais que estao sob sua custodia?

Mesmo estando desobrigada de solicitar consentimento por
estar abrigada pela base legal da execucéao de politica, a fina-
lidade, os tratamentos e outras informac¢des que sao de inte-
resse dos titulares estao descritos na Politica de Privacidade,
que pode ser obtida no website www.lgpd.ufba.br.

O regramento da LGPD somente protege dados digitais?

Nao. A abrangéncia da LGPD também atinge os dados ar-
mazenados em outros meios que ndo apenas o digital, in-
clusive informagdes armazenadas em papel contidas em
arquivos fisicos.

Qual o maior risco a UFBA em um eventual incidente de se-
gurancga?

Por serumainstituicdo publica federal, nao estando sujeita
a eventuais penalidades pecuniarias aplicadas pela ANPD,
o risco de afetar a reputacao e a imagem da UFBA seria o
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mais preocupante para a nossa instituicao caso ocorresse,
por exemplo, uma exposicao indevida de dados pessoais
de seus alunos e servidores.

0 que a UFBA faz para evitar incidentes de seguranc¢a?

Antes mesmo de iniciar o processo de adequacao a LGPD,
a UFBA ja investia pesadamente em seguranca da informa-
cao a fim de proteger todas as informacdes, pessoais ou
nao, que estao sob sua guarda. Com o processo de adequa-
cao a LGPD, novas medidas, assim como a adocao de boas
praticas, estao sendo disseminadas para seus servidores e
terceiros, especialmente aqueles que efetuam tratamen-
tos de dados em suas atividades cotidianas.

Existe hipotese em que ha tratamento de dados e a LGPD
nao se aplica?

Sim, caso o tratamento se dé por uma pessoa fisica para
fins particulares, mas que nao objetiva obter retorno finan-
ceiro. Outras hipoteses seriam a utilizagao de dados pes-
soais para fins artisticos, jornalisticos ou académicos e,
por fim, pelo poder publico, no caso de segurancga publica,
defesa nacional, sequranca de Estado e atividades de in-
vestigacao e infragao penal.

Um ex-servidor ou ex-aluno pode, exercendo seus direi-
tos, solicitar que a UFBA apague os seus dados pessoais?

Nao. Por questdes legais, a UFBA é obrigada a manter os
dados de alunos e servidores por tempo indeterminado e,
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dessa forma, esse direito do titular estaria prejudicado,
lembrando sempre que a LGPD nao conflita com nenhum
outro ordenamento legal.

Um servidor ou aluno da UFBA publica informagées pes-
soais suas em um férum de discussao da universidade.
Como a UFBA tratara essa situagao?

Dados pessoais tornados publicos pelo préprio titular, mes-
mo que dentro de um ambiente computacional da UFBA,
nao sao de responsabilidade da universidade no que dizres-
peito a privacidade.

Os servidores da UFBA podem sofrer penalidades caso
estejam diretamente envolvidos em algum vazamento de
informagoes?

Sim. Os servidores deverao zelar pela seguranca e sob ne-
nhuma hipdtese deverao utilizar esses dados em seu interes-
se particular ou de terceiros, pois, havendo dolo, sao aplica-
veis a Lei n? 8.112, de 11 de dezembro de 1990 (Estatuto do
Servidor Publico Federal), e a Lei n28.429, de 2 de junho de
1992 (Lei de Improbidade Administrativa).
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